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Personuppgiftsbitradesavtal

1. Parter

Detta avtal utgor personuppgiftsbitradesavtal ("Bitrddesavtalet”) mellan Pre Greeting AB
("Personuppgiftsbitradet”) med organisationsnummer 556727-2645, med adress Forrddsvagen 10,
141 46 Huddinge och Kunden ("Personuppgiftsansvarig”).

Bitrddesavtalet ska utgora en integrerad del av jdnsteavtalet for Minivoice Premium ("Avtalet”) mellan
Personuppgiftsansvarig och Personuppgiftsbitradet.

Tillsammans refereras Personuppgiftsansvarig och Personuppgiftsbitradet till som "Parterna” och var fér sig
som "Part”.

2. Bakgrund

2.1, Parterna har ingétt Avtalet under vilket Personuppgiftsbitréadet skall tilhandahélla tjanster till
Personuppgiftsansvarig. Personuppgiftsbitradet behandlar personuppgifter p& Personuppgiftsansvarigs
uppdrag endast i syfte att tilhandahalla de tjianster som specificeras i Avtalet.

2.2. Parterna har ingétt Bitrddesavtalet i syfte att (1) uppfylla kravet pé ett ingdnget avtal mellan
personuppgiftsansvarig och personuppgiftsbitrade nar personuppgifter behandlas; (2) sékerstélla att
Personuppgiftsbitradets behandling av personuppgifter pa Personuppgiftsansvarigs uppdrag folier
lagkrav, myndighetsbeslut och instruktioner fran Personuppgiftsansvarig. Lagkraven beskrivs |
Tillamplig dataskyddslagstiftning.

2.3.  Utdver Avtalet skall foliande galla vid all behandling av personuppgifter av Personuppgiftsbitradet &
Personuppgiftsansvarigs vagnar.

3. Definitioner

3.1, ‘Tillamplig dataskyddslagstiftning” betyder all nationellt och interationellt bindande
dataskyddslagstiftning eller regleringar som é&r applicerbara fran tid till annan under avtalstiden for
Bitradesavtalet f6r Personuppgiftsansvarig och/eller Personuppgiftsbitradet, inklusive Alméanna
Dataskyddsforordningen ("GDPR”) (EU) (2016/679).

3.2.  Termer och uttryck relaterade till personuppgifter och behandling av personuppgifter ska ges samma
betydelse och definition som i Tilldmplig dataskyddslagstiftning, inklusive "personuppgiftsansvarig”,
"personuppgiftsbitrade”, "registrerad”, "personuppgift’, "personuppgiftsincident”, "behandling”,

"underbitrade”, "lampliga tekniska och organisatoriska atgarder”, "tredje land” och "tredje part”.

3.3. ‘"Datainspektionen” betyder Datainspektionen i Sverige, ansvarig tillsynsmyndighet i relation till
Tillamplig dataskyddslagstiftning.

4. Ansvar och Instruktion
4.1. Personuppgiftsbitradet far endast behandla personuppgifter enligt de dokumenterade instruktioner

som Personuppgiftsansvarig tillanandahaller fran tid till annan. Instruktionema fran
Personuppgiftsansvarig beskrivs i detta Bitradesavtal | Bilaga 1 — Instruktioner.
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Nar Personuppgiftsbitrddet behandlar personuppgifter under detta Bitradesavtal skall all behandling
ske enligt Tillamplig dataskyddslagstiftning, rekommendationer frén Datainspektionen och instruktioner
frdn Personuppgiftsansvarig.

Personuppiftsbitradet skall omedelbart informera Personuppgiftsansvarig ifall instruktionerna som
Personuppgiftsansvarig tilhandahéller ar otillrdckliga eller, enligt Personuppgiftsbitradets uppfattning,
bryter mot Tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet skall bisté Personuppgiftsansvarig pa det sétt som kréavs for att
Personuppgiftsansvarig skall kunna uppfylla lagkrav och skyldigheter enligt Tillamplig
dataskyddslagstiftning i relation till behandling av personuppgifter som Personuppgiftsbitradet utfr pa
Personuppgiftsansvarigs uppdrag. Personuppgiftsbitradet skall inte genom sitt handlande, eller brist pa
handlande, férsatta Personuppgiftsansvarig i en situation dar Personuppgiftsansvarig bryter mot
Tillamplig dataskyddslagstiftning.

Alla frdgor eller krav som fors fram till Personuppgiftsbitradet i relation till behandling av persondata som
tacks av detta Bitradesavtal skall skickas till Personuppgiftsansvarig s& snart de kommer il
Personuppgiftsbitradets kéannedom. Personuppgiftsbitradet far inte dverfora persondata till ndgon
tredje part, forutom de som eventuellt specificeras i Avtalet eller i detta Bitradesavtal, utan att detta
forst skriftligen godkanns av Personuppgiftsansvarig forutom néar detta kravs i lagstiftning eller
regleringar.

Personuppgiftsansvarig ar ansvarig for att informera den registrerade om hans/hennes réattigheter
under Tillamplig dataskyddslagstiftning i relation till de tjanster Personuppgiftsbitradet tillhandahéller
under Avtalet. Personuppgiftsansvarig skall sdkerstélla att det finns en laglig grund f6r all behandling av
personuppgifter som sker av Personuppgiftsbitrddet under detta Bitrddesavtal.

Parterna forbinder sig att acceptera andringar eller tillagg till detta Bitrddsavtal som krdvs under
Tillamplig dataskyddslagstiftning.

Sakerhet

Personuppgiftsbitradet skall sakerstalla att lampliga tekniska och organisatoriska atgarder for att
skydda personuppgifter finns pé plats. Personuppgiftsbitradet skall &tminstone uppfylla de minimikrav
som tillhandahélls av Personuppgiftsansvarig vid varje givet tillfalle. Minimikraven beskrivs i Bilaga 2 —
Sékerhetsétgérder.
Atgarderna skall &tminstone resultera i en 1amplig sékerhetsniva med foljande i &tanke:

(i existerande tekniska maojligheter

(ii) kostnaderna for att implementera &tgéarderna

(iif) de risker som finns i relation till behandling av personuppgifter

(iv) ké&nsligheten av de personuppgifter som behandlas
Personuppgiftsbitradet skall omedelbart informera Personuppgiftsansvarig ifall nAgon obehdrig fatt
tilgéng till personuppgifter eller en sakerhetsincident relaterat till personuppgifter

(personuppgiftsincident) intraffat, eller om det finns misstanke darom. Personuppgiftsbitradet skall
delge Personuppgiftsansvarig informationen utan dréjsmal och skall &tminstone:

(i beskriva personuppgiftsincidentens art, inbegripet, om sa ar maojligt, de kategorier av
och det ungeférliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berdrs,
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(ii) formedla namnet p& och kontaktuppgifterna for dataskyddsombudet eller andra
kontaktpunkter dér mer information kan erhéllas,

(iif) beskriva de sannolika konsekvenserna av personuppgiftsincidenten,

(iv) beskriva de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att &tgérda personuppgiftsincidenten, inbegripet, nér s& ar lampligt, &tgarder for att
mildra dess potentiella negativa effekter, och

(v) inkludera all annan information  tillganglig fér Personuppgiftsbitrddet  som
Personuppgiftsansvarig behdver or att kunna anméla personuppgiftsincidenten fill
Datainspektionen och/eller informerade registrerade vars personuppgifter berorts av
incidenten.

Om och i den utstréckning det inte &r majligt att tilhandahélla informationen samtidigt, f&r informationen
tilhandahéllas i omgéngar utan onddigt ytterligare dréjsmal.

Om Personuppgiftsansvarig begar detta skall Personuppgiftsbitradet bistd Personuppgiftsansvarig
med att utreda personuppgiftsincidenten och hjélpa Personuppgiftsansvarig med att anméala
incidenten till Datainspektionen och/eller informera registrerade i enlighet med Tilldmplig dataskyddslag
i den omfattning som kan anses skalig.

Underbitraden

De underbitrdden som listas i Bilaga 1 — Instruktioner ar anlitade eller kommer anlitas for att behandla
personuppgifter &t Personuppgiftsbitradet som en del av Personuppgiftsbitrades leverans av tjanster
enligt Avtalet. Personuppgiftsbitradet skall sékerstalla att samtliga underbitrdden som behandlar
personuppgifter gor detta i enlighet med regler och villkor som motsvarar de som beskrivs i detta
Bitradesavtal.

Personuppgiftsbitradet far anlita andra underbitraden an de som listas i Bilaga 1 — Instruktioner under
forutséttning att Personuppgiftsansvarig informeras. Pa Personuppgiftsansvarigs begaran skall
Personuppgiftsbitradet lamna ut en kopia pa ingénget personuppgiftsbitradesavtal mellan
Personuppgiftsbitrddet och underbitradet. Om Personuppgiftsansvarig invander mot anlitandet av
underbitradet skall Personuppgiftsbitradet ha rétt att séga upp Avtalet med tre méanaders
uppsagningstid utan réatt till kompensation fran Personuppgiftsansvarig.

P& begaran av Personuppgiftsansvarig ska Personuppgiftsbitradet dverldmna en lista dver alla
underbitraden som behandlar personuppgifter & Personuppgiftsansvarigs vagnar. For varje
underbitrade skall &tminstone féljiande information tilhandahallas:

(i foretagsnamn, kontaktinformation och geografisk adress till underbitradet,

(ii) den typ av tjanster underbitradet tillhandahaller till Personuppgiftsbitradet i relation fill
behandling av personuppgifter,

(iif) avtal eller andra dokument som visar efterlevnad av de krav och skyldigheter som
beskrivs | detta Bitrddesavtal, samt

(v)  var personuppgifter lagras och behandlas & Personuppgiftsansvarigs vagnar.
Ifall Personuppgiftsbitradet vill anlita ett underbitrade som inte finns listat | Biaga 1 — Instruktioner skall
Personuppgiftsbitradet utan onddigt dréjsmal, och senast &tta (8) veckor innan nagra personuppgifter

dverfors till underbitradet, informera Personuppgiftsansvarig skriftligen. Informationen skall besta
atminstone av det tilltankta underbitradets namn, syftet med att underbitradet anlitas samt
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underbitradets adress. Personuppgiftsbitradet skall helt béra ansvaret gentemot
Personuppgiftsansvarig for de behandlingar som underbitradet gor av personupgifter &
Personuppgiftsansvarigs vagnar.

Overforing till tredje land

Personuppgiftsbitradet far dverfora personuppgifter till tredje land om och endast om séadan 6verféring
sker i enliget med Tillamplig dataskyddslagstiftning.

Om &verforing av personuppgifter till tredje land kraver att ett avtal igds skall, pa begéran av
Personuppgiftsansvarig, en kopia av det ingdnga avtalet lamnas till Personuppgiftsansvarig.

Ratt till revision

| syfte att sékra efterlevnad av de krav och skyldigheter som beskrivs i Bitrddesavtalet skall
Personuppgiftsansvarig ha ratt att genomféra revision ("Revision”) av Personuppgiftsbitradet.
Personuppgiftsbitradet skall tilhandahélla alla relevanta dokument och all relevant information som
behdvs fér Revisionen.

Revision far utféras av en tredje part och far genomféras kostnadsfritt maximalt en gang per ar.
Revision far innefatta inspektion av Personuppgiftsbitradets lokaler.

Ersattning och skadestand

Personuppgiftsbitradet har rétt till ersétining fér sédan behandling av personuppgifter och dértill
horande &tgarder, som inte uttryckligen har dverenskommits av Parterna vid Avtalets ingdende.

Skadestand under detta Bitradesavtal skall regleras i enlighet med Avtalet.

Avtalstid

Detta Bitradesavtal skall galla s lange personuppgifter lagras och/eller behandlas av
Personuppgiftsbitradet & Personuppgiftsansvarigs vagnar.

Kommunikation

. All kommunikation frAn en Part till en annan Part under detta Bitradesavtal ska ske i enlighet med

Avtalet om kommunikation regleras dér. Ifall kommunikation inte regleras i Avtalet skall kommunikation
under detta Bitradsavtal ske enligt de normala rutiner som existerar mellan Parterna.

Ersattning

Alla kostnader for Revision, forutom for den forsta Revision som sker varje ar, skall fullt ut erséttas av
Personuppgiftsansvarig.

Forutom erséttning enligt 12.1 ovan skall ingen ersattning utgé till Personuppgiftsbitradet, utdver vad
som anges i Avtalet, for att fullgdra de skyldigheter som folier av Bitrddesavtalet.
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13. Bitradesavtalets upphdrande

13.1. Nér detta Bitradesavtal upphor skall Personuppgiftsbitradet forstora eller aterlamna alla personuppgifter
och kopior av personuppgifter som behandlats och/eller lagrats & Personuppgiftsansvarigs vagnar.
Vidare skall Personuppgiftsbitradet sakerstélla att alla underbitraden till Personuppgiftsbitradet som
behandlar och/eller lagrar personuppgifter & Personuppgifsansvarigs vagnar gor likadant.
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Bilaga 1 — Instruktion

Tjénsten som tillhandahélls enligt Avtalet &r Minivoice Premium som tar emot samtal dygnet runt och laser
upp ett valkomstmeddelande. Menystyming ar skraddarsydd f6r ert féretag — anpassat till dag och klockslag.
Samtalen distribueras till anknytningar/grupper i er véxel eller till valfria gruppmediemmar. P& minivoice.se
administreras installningar som direkt ger dnskad férandring i Minivoice Premium. Minivoice Premium &r en
modern moln- och modulbaserad abonnemangstjanst anpassad till fdretag med en mix av
abonnemangsformer och fran olika operatorer. Tjansten ger er en trygg samtalsdistribution, support och
anvandarstod.

Typ av personuppgifter

Personuppgiftsbitradet behandlar personnamn, telefonnummer, mejladresser, samt
rostbreviddemeddelanden.

Typ av behandling
Personuppgiftsbitréadet skall:

¢ Taemot samtal frAn abonnentens operatdr

e Hantera samtalet i enlighet med de instéallningar som gjorts av Personuppgiftsansvarig pa
minivoice.se eller som specialanpassats pa Personuppgiftsansvarigs uppdrag.

e Koppla abonnenten vidare till anknytningar/grupper i Personuppgiftsansvarigs véxel eller
abonnemang i enlighet med knappval eller annan input frdn abonnenten samt instéllningar som
administreras eller bestélls av Personuppgiftsansvarig.

Syfte med och foremal f6r behandlingen

Personuppgiftsbitradet skall behandla personuppgifter & Personuppgiftsansvarigs vagnar i syfte att
tilhandahélla tiansterna som beskrivs i Avtalet. Personuppgiftsbitradet skall &ven behandla personuppgifter i
syfte att ge support och anvandarstdd, upplysa om anvandning eller nya maéjligheter i plattformen samt for att
detektera och stévja missbruk av tjansten.

Kategorier av registrerade

Personuppgifter for féljiande kategorier av registrerade behandlas av Personuppgiftsbitradet: Kunds anstéllda
och Kunds kunder.

Fysisk plats fér behandling
Alla personuppgifter behandlas i Sverige.
Underbitradden

e Viatel Sweden AB, tilhandahéller telefoniplattformen som anvands fér Minivoice, behandling sker i
Sverige

e Svar Direkt AB, hanterar kundsamtal ndr Personuppgiftsbitrédet inte hinner svara, behandling sker i
Sverige

¢ Lunda Logik AB, tillhandahéller ett webbaserat kundregister, behandling sker i Sverige

e FS Data, hostar Personuppgiftsbitradets mejl, behandling sker i Sverige
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Bilaga 2 — Sakerhetsatgarder

Dessa tekniska och organisatoriska atgarder for att sékerstélla en sékerhetsnivé utgédr en integrerad del av
Avtalet och ska féljas av Personuppgiftsbitradet vid utférande av behandling av personuppgifter.

a)

Fysisk sakerhet. Personuppgiftsbarande system ska skyddas mot elavbrott och andra stérmingar
orsakade i tekniska forsorningsystem. Utrymmen dar personuppgifter forvaras, sé som serverhallar,
ska skyddas genom lampliga tilltrddeskontroller for att sékerstalla att endast behdrig personal far
tiltrade. Det ska ocksé finnas ett tillfredstallande skydd mot stéld och handelser som kan forstdra IT-
system och lagringsmedia.

Atkomstskydd. Nar datorutrustning och I&stagbara datamedier hos Personuppgiftsbitradet som
innehéller eller kan ge tillgéng till personuppgifter som Personuppgiftsbitradet behandlar for
Personuppgiftsansvarigs rakning, inte star under uppsikt ska utrustningen och medierna lasas in for att
skyddas mot obehdrig anvandning, paverkan och stéld. | annat fall ska personuppgifterna krypteras.
For det fall eventuella bérbara datorer anvands vid behandlingar ska personuppgifterna péa fasta och
I6stagbara lagringsmedier alltid vara krypterade.

Sékerhetskopia. Personuppgifterna ska regelbundet Gverforas till sékerhetskopior. Kopiorma ska
forvaras avskilt och véal skyddade sa att personuppgifterna kan aterskapas efter en stoming.
Personuppgiftsbitradet ska ha en dokumenterad rutin for sékerhetskopiering och &terlasning av
sakerhetskopior, samt for test av aterlasning.

Behorighetskontroll. Ett tekniskt system 6r behorighetskontroll ska styra &tkomsten till
personuppgifterna for Personuppgiftsbitradet. Det ska finnas rutiner for tilldelining och borttagande av
behdrigheter.

Datakommunikation. Anslutning fér extern datakommunikation ska skyddas med sadan teknisk
funktion som sakerstéller att uppkopplingen ar behorig.

Utpléning. Nér fasta eller I6stagbara lagringsmedier som innehéller personuppgifter inte langre ska
anvandas for sitt &andamal ska personuppgifterna raderas péd sadant sétt att de inte kan aterskapas.

Personuppgiftsincident. Personuppgiftsbitradet ska ha rutiner for att omgéende underrétta
Personuppgiftsansvarig vid upptéackt av obehdrig atkomst, forstorelse eller liknande
integritetsincidenter. Déarutdver ska Personuppgiftsbitradet ha rutiner for att dtgarda
personuppgiftsincidenten, inbegripet, nar sa ar lampligt, atgarder for att mildra dess potentiella
negativa effekter.

Pseudonymisering. Personuppgifterna ska i mojligaste man pseudonymiseras.

Insyn. Personuppgiftsansvarig ska ha rétt att utreda obehérig atkomst, forstorelse, &ndring av
personuppgifter eller liknande personuppgiftsincidenter, samt férsok dartill, hos Personuppgiftsbitradet.
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